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Salvaguarda y proteccién de archivos

I NTRODUCCION

Después de tantos afios  escribiendo , tengo ¢ larisim o que la proteccién de nuestros archivos es
algo fundamental e imprescindible . De hecho, a veces se me ha tildado de para noico por este
tema , pero es que pocas cosas me sient an tan mal como pe rder un archivo en el que he estado
trabajando , independientemen te de que le haya dedicado unashoraso llevara con él semanas.

Y es que nadie est a a salvo de que se le estropee un disco duro, ni de perder el pen USB donde
ha guardado datos, ni de cometer errores y borrar cosas por despiste , hi de que un virus se cuel e
en el equipo y se ponga a enredar con los ar chivos , etc., etc.

Ademas, también deseo manten er mi privacidad al maximo nivel y no quiero que mis archivos
sean accesibles por otras personas, salvo que yoles dé autorizacion para ello.

En concreto, en este articul o comentaré cuatro aplicaciones que  manejo habitualmente , porque
me resultan de suma utilidad para salvaguardar mis archivos . Son sencilla s, funcionan bien vy,
encima, gratuitas . ¢Qué mas se puede pedir?

En primer lugar, veremos una aplicacion para c omprimir varios archivos en uno , una operacion

muy recomendable cuando vamos a enviarlos por correo electrénico o sub irlos a un servidor ; por
no hablar de la posibilidad de p roteger el acceso alos datos mediante una contra sefia. Por unos
cauces similar es nos moverem o0s con BitLocker, que forma parte de Windows y permite cifrar una

unidad de disco ; con él podemos afiadir una contrasefia a | USB portatil que llevamos de un sitio
para otro, de modo que nadie pueda acceder a su contenido.

El tercer a partado est a de dicado a One Drive , nuestro almacenamiento personal en la nube y que
gestionamos directamente desde  Windows ; ademés , ahora incluye un Almacén personal con el
gue podemos aumenta r la seguridad de nuestr os archivos mas personales . Por Ultimo , ver emos
cémo pod emos desca rgar en un unico proceso todos nuestros correos de Gmail , para guar dar una
copia de ellos en nuestro equipo € y también cOmo acceder a esos correos descargados.

Almaceén personal

Un lugar con un nivel adicional de proteccién para sus
archivos y fotos confidenciales e importantes.

M Protegido por la verificacion en dos

pasos

L Se bloquea automéaticamente después
de 20 minutos de inactividad

D Disponible en todos los dispositivos
con OneDrive

Figura 1. Almacén personal en OneDrive .

En ningln caso explicaré todas las prestaci ones de las aplicaciones citadas, porque el articulo
saldria larguisi moy, ademas, la may oria de la gente nunca tiene necesidad de utilizar muchas de
las opciones que incluyen. Si me detendré , desde luego, en las prestaciones que mas nos pueden
interesa r en nuestr otrabajo como escritores
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COMPRESION DE ARCHIV OS Y CARPETAS

Aunque en la actualidad el tamafio de nuestros archivos no es una cuestién tan relevante como
en aquel la é poca en que utiliz &bamos disq uetes, es algo que todavia tiene bastante importanci a,
especial mente cuando tenemos intencion de  conservar una copia de nuestros datos en la nube,
porque los servidores gratuitos, como Google o Microsoft, ofrece n un espacio limitado.

Por esta raz 6n, es muy recomendable comprimir nuestros eleme ntos, ya s e trate de archivos o
carpetas , antes de copiarlos en esos servidores , para reducir al maximo el espacio que ocuparan

También habr & ocasiones en que nos vaa interesar comprimir diferentes elemento s, no tanto con
el objetivo de  disminuir espacio sino con el de generar un Unico archivo que contenga todo el
contenido seleccionado, ya que resulta mas comodo  trabajar con solo un archivo para guardar lo
en un disco USB, enviarlo por correo electrénico,  subirlo a un servidor, etc.

Esta tarea es tan comun que Windows incorpora una herramienta para permitirnos la compresion
de elementos . Su empleo es muy sencill o.

1. Seleccionamos todos los elementos de la carpeta actual que deseamos comprimir y
desplegamos su menu contextual , haciendo clic con el boton secu ndario de | rat 6n (el
derecho por defecto)

2. Enlaopcién Enviara seleccionamos Carpeta comprimida (en zip)

3. Luego aparecerd en la carpeta un archivo zip conteniendo una copia de los elementos
seleccionados , cuyo icono es la clasica carpeta con cremallera , que gestionamo s como
cualquier otr a.

| RN

Descargar

Figura 2. Icono de u na carpeta comprimi da (archivo zip ).

El inconveniente que tiene esta aplicacion de Wi ndows es que sus prestaciones son demasiado
elementales ; por es e motivo, esrecomendable instalar  en nuestro equipo  un program a especifico
para compr imir archivos .

Ademés, esa recomendacion se convierte en un imperativo si debemos descomprimir archivos
gue nos env2en otras personas O (u g tamb&érs cuandog ugrenansos
proteger algunos elementos con una contr asefia.

¢Y cual es el mejor compre  sor de archivos? Pues el que mejor cubr a nuestras necesidades, claro,
pero casi seguro que los dos programas mas conocidos (WinRARy 7 -Zip) lo hacen.

Ambas aplicaciones comprimen y descomprimen archivos zip, pero no compri men en el formato
de la competenc ia ( por defecto, WInRAR comprime enrary 7 -Zipen 7z ), sib ien ambas p ueden
descomprim ir los archivos comprimidos generados por la otra (al menos te6ricamente).

Segun diversos estudios comparativos, 7 -Zip comprim e mas y ma s rapido que WIinRAR , pero es
mas lento al descomprimir; por ese motivo, muchos de los archivo s subidos a Internet antes s e
han comprimi do con 7 -Zip.

2/ © Vicente TrigoAran da

nt



Ademas, 7-Zip tiene la ventaja adicional de que , al ser de cédigo abierto, resulta completamente
gratuito; en cambio, la licencia de po  rvi da de WinRAR, http s://www__.win rar.es/descargas , cuesta
en estos momentos 36,24 euros.

Como hace afios WinRAR me dio problemas en diversas ocasiones (sobre todo con los nombres
largos de archivos ), decidi pasarme a 7-Zip y, desde entonces, lo utilizo a plena satisfaccion . Si
deseamos ins talarlo en un equipo , el proce dimiento es muy sencillo :

1. Vamos a su sitio web, https://7 -zip.es/descarga r, y activa mos el enlace Descarg ar de
la Gltima ver sion estable de la aplicacién. Logicamente, debe ser la corresp ondiente a
los b its de nuestro sistema operativo: 32 0 64

2. Activamos el ejecutable descargado y hacemos la instalacion con los parametros qu e
se ofrecen por defecto

7-Zip 19.00 (x64) Setup X

Destination folder:

Install Cancel

Figura 3. Procediendo a la instalacion de 7 -Zip.

Una vez finalizad o el pr oceso, cuando desple guemos el m enu contextual de cualquier elemento,
observaremos en su bloque superior que 7 -Zip ya se ha integrado en él, mediante dos nue vas
opciones: 7-Zip y CRC SHA.

Abrir
Edicién
Nuevo
Imprimir

Compartir con Skype

po

Mover a OneDrive
7-Zip >
CRC SHA >

Examinar con Microsoft Defender...

& £

Compartir

Abrir con...

Figura 4. 7-Zip ya esta integrado en el mena contextual

A partir de este momento , es muy sencillo comprimir con 7 -Zip una carpe ta (o varios elementos
seleccionados) en un archivo que tenga su mismo nombre (y tipo 7z), gue es lo més habitual. El
camino mas cémodo y rdpido consiste en desplega r su menu contextual y en 7-Zip seleccionar la
opcion Afadir a "nombre .7z" (latercera opcion de | men U de la izquierda en la figura 5 € y obser-
vemos que la pendltima permite generar un ar chivo zip ).

Curiosamente , cuando hacemos e so mismo con archivos de Office, se amplian las opciones de 7-
Zip, como vemo s en el mend de rechode lafigura5 . ¢A qué se debe? Pues a q ue los archivo s de


https://www.winrar.es/descargas
https://7-zip.es/descargar

Office ya estan ¢ omprimidos y cuando desplegamos el meni ¢ ontextual de un documento, una
hoja de calculo, etc., las primeras opciones de 7-Zip son para abrirlo o d escomprimirlo y acceder
a sus componentes , asi que podemos olvida rnos de ellas, salvo que tengamos curiosi dad por ver
su interior . Por tanto, con archi vos de Office la opcion Afadir a "nombre .7z" se ofrece mas abajo.

Abrir comprimido

Abrir comprimido >
Extraer ficheros...

Extraer aquf

Extraer en "Mis libros\"

Comprobar archivo

Anadir al archivo... Anadir al archivo...

Comprimir y enviar por correo... Comprimir y enviar por correo...

Anadir a "FIGURAS.7z" Anadir a "Mis libros.7z"

Comprimir a "FIGURAS.7z" y enviar por correo Comprimir a "Mis libros.7z" y enviar por correo
Afadir a "FIGURAS zip" Afadir a "Mis libros.zip"

Comprimir a "FIGURAS.zip" y enviar por correo Comprimir a "Mis libros.zip" y enviar por correo

Figura 5. Opciones de 7-Zip.

Otro detalle a tener en cuenta es que, por defecto, 7 -Zip g enera archivos de tipo 7z , pero en
principio Windows ignora con qu € aplicacion tiene que asociar este tipo. Esta cuestién no supone
ningdn problem a, porque podemos gestionar un archivo 7z desde 7-Zip de su menu context ual,
pero si queremos hacerlo también activa ndo su icono, deberemos indicarle a Wi ndows que abra
los archivos 7z con 7 - Zip.

1. Activamos el icono de cualquier archivo 7z y se abre una ventana (fi gura 6 izquierda)
enla que seleccionamos Mas aplicaciones y dejamos activadalaca sillainferior.

2. Como en el listado de lafigura 6 derecha se supone que no aparece ra 7-Zip, hacemos
clicen el enlac e inferior Buscar otra aplic acién en el equipo

;Cémo quieres abrir este archivo?

d Paint

Reproductor de Windows Media
Visualizador de fotos de Windows

VLC media player

OEE B

;Cémo quieres abrir este archivo? Word
ﬂ Buscar una aplicacién en Microsoft Store WordPad
Usar siempre esta aplicacion para abrir los Usar siempre esta aplicacién para abrir los
archivos .7z archivos .7z
ptar Aceptar

Figura 6. Asociando 7z a 7-Zip.
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3. Enlaventana de busqueda, entramos en la carpeta 7

la parte superior, y hacemos clic en 7zFM. El icono del archivo cambi
activar un archivo 7z, se abrird una ventana

este momento, al

-Zip, que seguramente estara en
aray a par tir de
desde donde podremos

gestionar lo.
C:\Users\vicen\Desktop\ACTA\ACTA.72\ - o X
Archivo Editar Ver Favoritos Herramientas Ayuda
a
b = v » = X f
Agregar Extraer Probar Copiar Mover Borrar  Informacién
,7 ‘ C:\Users\vicen\Desktop\ACTA\ACTA.72\ v
Nombre Tamafio Tamafio comp... Modificado Atributos
1078948 2507266 2021-09-2411:31 A
= 1456 144 2021-09-24 12:24 A
@ salvaguarda y proteccié... 15245 2021-09-23 19:25 A

<

0/ 3 elemento(s) seleccionado(s)

Figura 7. Ventana de un archivo 7z.

&Y como se descomprime un archivo 7z, o cualquiera comprimido en otro tipo? Lo mas comodo e

desplegar s umenl cont extualy ,en 7-Zip, seleccionar

ne por nombre el del archivo”

¢Y si queremos que 7

Extraer aqui

-Zip genere archivo s comprimido s en un formato que no sea

o Extraer en "carpeta que tie-

7z? Para hacer

esta tarea y otr as muchas , en el mend de 7-Zip elegimos la primera  opcion, Afadi r al ,ar ct
que abre laventanade 7  -Zip, donde tenemos diversas opciones para personalizar la compresion.
Adadir al archivo X
Mg C:\Users‘\vicen\Desktop \ACTA\
v
Fomato de archivo: 7z v Modo de actualizacion: | Afiadiry sustituir archivos |
Nivel de compresién: Normal v Modo de directorio Rutas relativas v
Tipo de compresion: LZMA2 v Opciones
[C]Crear archivo SFX {autoextraible)
Tamario de diccionario: 16 MB i
ameno ce diecionaio [ Comprimir archivos abiertos para escritura
Tamafio de la palabra: 32 a [[] Borrar archivos después de la compresion
Tamario de bl cto: v
amario de bloque compacto:  2GB Encriptacion
Namero de hilos de la CPU: 4 V2 /4 Escribe la contrasefia:
Memoria usada para comprimir: 720 MB lEs 0 el i ‘
cribe nuevamente la contrasefia:
Memoria usada para descomprimir: 18 MB | ‘
Eredeaxehmmenie i) [[] Mostrar la contrasefia
[ I Método de encriptacion: AES-256 v
Parametros:
\ l [[] Encriptar nombres de fichero
o | |
Figura 8. Ventana de 7-Zip.
© Vicente Trigo Aranda /5



Asi, desplegando la lista de Formato de archivo elegimos otro tipo para el archivo comprimido.
Ademas, podemos modificar su nombre y carpeta de destino en el campo supe rior.

Cuando el archivo resultante es muy grande , puede ser necesario di vidirlo en varias partes, para
evitar superar el limite fij ado por el servidor donde vayamosa subirlo (enlos correos de Microsoft
y Google el tam afio de los archivos adjuntos n 0 puede superar los 25 MB); luego, quien recib a
esas partes , las enlazar & con 7-Zip y recuperara el archivo original . En Dividir en fragmentos de
la figura 8 fijamos el tamafio maximo de los archivo s parciales generados.

En muchas ocasiones nos interesara impedir que el archivo comprimido pueda abrirlo cualquier
persona, ya sea porque lo es  tamos trabajando en un equipo compartido, vamos a copiarlo en un

pen drive y podemos extraviarlo, etc . Para mant ener nues tra privaci dad al maximo, siempre es
recomendable proteger el archivo comprimido con una contrasefia.

Solo tenemos que introduci  rla en los dos campos de la seccién E ncriptacion de la ventana de 7 -
Zip (recordemos que la abrimos con Afadir al archiv oé de laopcion 7-Zip del menl contextual de
los elementos sel eccionados ); después, con  Aceptar se genera el archivo comprimido.

Cuando mas adelante se intente descomprimir el archivo (o extraer alguno de los eleme ntos que
contiene), se exigiratecl  earla contrasefia con la que se ha cifrado.

£z

Tiempo transcunido: 00:00:06 Tamario: 1197K
Tiempo pendiente: Velocidad:

Ficheros: 0 Procesado: 0
Razén de compresion: 0

Introduce la contrasefia X

extrayendo Escribe la contrasefia:

Descargar comeos Gmail ll

[[] Mostrar la contrasefia

Segundo plano Pausa Cancelar

Figura 9. EIl archivo 7z esta protegido con una contrasefia .

Y para terminar con esta introduccién a 7 -Zip, solo quiero comentar que la opcion CRC SHA, que
aparece en el m enua contextual bajo 7-Zip, es para contro lar posibles errores que pudiera haber
en los archivos descargado s (CRC es un control de redundancia ciclica y SHA un algoritmo que

verificala consistencia de los datos).

En los afios que llevo trabajando con 7 -Zip nunca he precis ado utilizar la opcién CRC SHA, asi que
acabé quitandola del  menu contextual. Una form  a sencilla de hacerlo es la siguiente:

1. Abrimos cualquier archivo asociado a 7 -Zip, para acced er a su ventana de gestion de
archivos (fi gura7) .

2. Enelmend Herramient as, seleccionamo s Opciones y en lave ntana que se abre  vam 0s
alaficha 7-Zip.

3. Desactivamos la lltima casilla, CRC SHA, y hacemos clicen Aplicar y Aceptar .

Si ahora desplegamos el men U contextual de cualquier elemento, observaremos que la opcion
CRC SHA ya no aparece
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CIFRADO DE UNID AD BITL OCKER

Hay ocasiones en que llevamos nuestros archivos d e un lado p ara otro en un pen drive o disco
USB vy, si nos despistamos, podemos dejarlo aband onado , de modo que cualquier persona que lo
encuentre tendrd libre acces 0 a su contenido.  Esos olvidos son tan com unes que e n las aulas de
informatica continuamente se estan recogiendo dispositivos USB que el alumnado ha olvidado.

Si queremos proteger e | contenido de nuestro USB de miradas indiscretas e impedir que personas

no autorizadas accedan a su cont enido, lo mas comodo es cifrarlo con BitLocker, una herramienta
incluida en Windows 10 (también en Windo ws 7 y Wind ows Vista, aunque no en las versione S
Home), cuyo funcionamiento es bastan te sencillo, como veremos seguidam ente.

En realidad, el cifrado de unidad BitLocker es mucho mas potente que la simple proteccion de un
disco USB mediante una contrasefia; po r ejemplo, BitLocker nos permite cifrar cualq uier unidad
de datos, incluso el disco duro donde se encuentra el sistem a operativo o cualquier otro inte rno

del equipo, pero considero que ese tipo de precauciones son innecesarias en nuestro caso VY,
ademas, ahora no queremo s mete rnos en cons ideraciones té cnicas de cierta profundidad.

En resumen, en este apartado Unicamen te v amos a ver cémo cifrar un disco U SB, pa ra que nadie
sin nuestra autorizacion pueda acceder a su contenido, aunque lo perdamos, nos lo roben, etc.

El camino que me parece m &s sencillo p ara hacer lo anterior es el siguiente (aunque parezca un
tanto largo, lo cierto e s que el procesoes muy simple ; cuesta mas escribirlo que hacerlo):

1. Iniciamos sesién en una cuenta de administrador de Windows y conectamos la unidad
USB a nuestro eq uipo ( es indiferente si estd  recién formateada o cont iene datos).

2. Vamos a Este eq uipo, que lo encontramos en el la teral izquierdo de cualquier carpeta
gue abramos. En la ventana se nos muestran todas las unidades que hay en el equipo,
tanto las inte rnas como | as externas (si ya sé que soy un poco exagerado , porque en

mi equipo tengo tres discos dur os i nt eroesoqgse "gato escaldado , del agua fria
huye " y no ser4 la primeravez que me falla alguno ).

B [ || 5| Esteequipo - O X
| T (2}
7 Y ﬁ [3 m LA Desinstalar o cambiar un programa
& = » 1™ Propiedades del sistema
Propiedades Abrir Cambiar  Accesoa  Conectara  Agregaruna Abrir
nombre  multimedia > unidad de red ~ ubicacion de red  configuracién fex! Administrar
Ubicacién Red Sistema
<« v 4 E Esteequipo v O Buscar en Este eq.

Videos * © Carpetas (7)

@ OneDrive

_Lo quevoy escribien ‘
Collages

Descargas ;= Documentos

nl

: Escritorio Imagenes
Datos adjuntos -2

—
Documentos
Imagenes ) Mdsica Objetos 3D
Musica -
R Videos
3 Este equipo E
¥ Descarges “ Dispositivos y unidades (5)
[5] Documentos o Discolocal (©) Segundo (D:)
s
Escrit - le—————]
W Eemong ~ 236 GB disponibles de 476 GB -~ 71,5 GB disponibles de 931 GB
& Imagenes
D M Unidad de DVD RW (E}) Almacen (F)
sica
B Objetos 30 - W 445 GB disponibles de 1,81 T8
B Videos STORE N GO (G:)

s Disco local (C:) Wy 12,6 GB disponibles de 14,4 GB
= Ebooks&HDtracks (D:
s Almacen (F;)

= STOREN GO (G:)
= STOREN GO (G)

=¥ Red

12 elementos B E

Figura 10. Este equipo .
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3. Desplegamos el menu conte

4. En el bloque superior se encuentra la opcién

De modo que la seleccionamos

5. Tras una breve pausa, se a

bre la ventana de la figura 11 izquierda

xtual de la unidad USB q ue deseamo s cifrar.

Activa r BitLocker , que nos inter esa ahora.

casilla Usar una cont rasefia para desbloquear la unidad

6. Introducimos la contrasefia que deseem

os, de 8 caracteres como minim

0. Aun que en

la vent ana se indica que debe contener mayusculas, mindsculas, ndmeros, etc., no es

asi exactamente. Donde pone
como acta2021

7. En el campo inferior volvem
hacemos clicen Siguiente .

8. En la siguiente ventana
una clave , con la que podremos
nos pregun ta que donde queremos
opcién que MAas nos ap
gque son parecidas . Por ejemplo,
nuestr a carpe ta Documen tos un

"debe" deberia ir
la acepta BitLocker sin problema S.

0s a t eclear la contrasefia, para evitar errores

(figura 11 derecha)
recuperar la u nidad si

guard ar esa clave de recup eracion .
etezca, ya que tampoco tiene dem
si escogemos Guardar en un archivo
archivo txt con la clave de recuperacion.

"puede "; po r ejemplo, una contras efia

Después ,

se nos indica que Windows va a ¢
olvidamos la contrasefia

enerar
» Y se
Activamos la
asiada importancia , puesto
, Se generara en

‘k&f Cifrado de unidad BitLocker (G:)

Elija como desea desbloquear la unidad

[[] Usar una contrasefia para desbloquear la unidad

[[] Usar la tarjeta inteligente para desbloquear la unidad

Debera insertar la tarjeta inteligente. EI PIN de la tarjeta inteligente serd necesario cuando desbloquee la
unidad.

Cancelar

X

& B Cifrado de unidad BitLocker (G:)

;Como desea realizar la copia de seguridad de la clave de recuperacién?

o El administrador del sistema administra ciertas configuraciones.

Si olvida la contrasefia o pierde la tarjeta inteligente, puede usar la clave de recuperacion para acceder a la
unidad.

—> Guardar en la cuenta Microsoft
—> Guardar en un archivo

—> Imprimir la clave de recuperacion

Céme puedo encontrar después mi clave de recuperacién?

Cancelar

Figura 11. Activand o BitLocker en una unidad

9. Al hacer clic en

izquierda de la figura 12
opci -n inferi
tardar una hora o mas

or é

10. Con Siguiente pasamos a otra ve

opcion inferior

USB.

Siguiente de la ventana anterior, se nos pregunta si queremos cifrar
toda la un idad o solo el espacio que se esta

. En el caso de un dis
aunque

utilizando d e ella, al igual que vemo s ala
positivo US B, yo suelo quedarme con la
sol o c u,pogu® elnpmcesoe pugde

ntana de la figura 12 der echa donde debe mos elegir
qué tipo de cifrado deseamos. Como se supone que se trata de un
gque muy posiblement e vam os a trabajar

disco USB con el
en otro equipo, mejor nos quedamos con la

(Modo Compatib le) y hacemos clic en Siguiente .

, donde activamos| a

n

ngur



& B Cifrado de unidad BitLocker (G:)

Elegir qué cantidad de la unidad desea cifrar

Si esta instalando BitLocker en una unidad nueva o un equipo nuevo, solo es necesario cifrar la parte de la
unidad que se esta usando actualmente. BitLocker cifrard los datos nuevos automaticamente conforme
los agregue.

& By Cifrado de unidad BitLocker (G:)

Eleccién del modo de cifrado que se usaré

La actualizacién de Windows 10 (versién 1511) introduce un nuevo modo de cifrado de disco (XTS-AES).
Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

Si estan instalando BitLocker en un equipo o una unidad que ya se esta usando, entonces cifre la unidad Si se trata de una unidad extraible que usaras con una version anterior de Windows, elige el modo
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluso datos Compatible.

que haya pedido eliminar pero que aln puedan contener informacién recuperable.
Si es una unidad fija o si solo se utilizara en dispositivos con la actualizacién de Windows 10 (versién 1511)

’ . o . T— g . o versiones posteriores, elige el nuevo modo de cifrado.
(O Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos) P 9
@ Cifrar la unidad entera (mds lento, pero mejor para unidades y PCs que ya se encuentran en uso) O Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

(® Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

Cancelar Cancelar
Figura 12. Activando BitLocker en una unidad USB.

11. Seguidamente, con Iniciar cifrado  comienza el proceso de ci frado de la unidad USB,
cuya duracion dependera de su tamafio . Como la espera puede dilatars e en el tiempo
siempre podemos seguir util izando el equipo  mientras tanto

12. Una vez que finaliza el proceso, hacemos clic en Cerrar yya tenemos cifrad ala unidad
Ha sido un pelin largo, pero sencillo, ¢, no es asi ? Ademas, ya no tenemos que volverlo
a repetir en esaunidad USB.

A partir d e este mom ento, manejaremos la unidad cifrada de la misma forma que usamos las
unidades normales ; es decir, copiamos archivos en o de el Ia, borramo s lo que nos sobre, etc.
Como siempre, antes de quitar la unidad cifrada del puerto USB haremos la extraccion  segura .

¢Y qué ocurre cuando conectamos esa unidad cifrada en otro equipo, 0 en el nuestro después de
haberla extraido? Cuando se despliega la notificacion de qué hacemos con la unidad extraible, se
nos indica que la unidad esta protegida por BitLoc kery, después, se nos abre una ventana para
que introduzcamos la contrasefia. Lo mismo suc ede si pasamos por alto esos avisos y hacemos
clicen eliconod e launi dad extraible.

BitLocker (G)

Escriba la contrasefia para desbloquear esta unidad.

>

Mas opciones

Figura 13. BitLocker exige una contrasefa

Una vez tecleada la contrasefia, ya podem os trabaja r con la uni dad cifrada en la forma habitual.
Sencillo, ¢ verdad?

Por dltim o, si vamos a Este equipo y desplegamos el menu conte xtual de un a unidad cifrada que
hemos desbloqueado previamente introduciendo su contra sefia, en el bloque superior apare cen
dos op ciones que son especificas de BitLocker.
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Cambiar ¢ ontrasefia de BitLocker

nos abre una ventana donde podemos sustituir la contrasefia

anterior por otra qu e nos resulte mas facil de recordar o que consideremos mas segura.

Administrar BitLocker

del equipo, indicando cuéles estan c

%q/ Cifrado de unidad BitLocker (G:)

Cambiar contrasefia

longitud de entre 8 y 256 caracteres.

Contrasefia anterior | | I

Nueva contrasefia I J

Confirmar contrasefia nuevai ]

Restablecer una contrasefia olvidada

;Cémo selecciono una contrasefia segura?

Cambiar contrasefia

X

Debe crear una contrasefia segura que incluya letras en maydsculas y
minusculas, nimeros, simbolos y espacios. Una contrasefia puede tener una

Cancelar

Figura 14. Cambiar contr asefia de BitLocker .

abre una ventana del Panel de control qu

inferior, en mi equipo solo esta cifrad a la uni dad extrai ble.

Lo interesante es que, j unto a | icono de la unidad donde BitL
enlaces para gestionar el cifrado

ifradas con BitLocker. Como

€ nos muestra todas las unidades

podemos apreciar en la figura

ocker est 4 activado, hay diversos

Cifrade de unidad BitLocker

Ventana principal del Panel de
control

Vea también
@ Administracion de TPM
& Administracion de discos

Declaracion de privacidad

1 > Panel de control > Sistemay seguridad > Cifrado de unidad BitLocker

Cifrado de unidad BitLocker

Protege tus archivos y carpetas del acceso no autorizado protegiendo tus unidades con BitLocker.

Unidad de sistema operativo

C: BitLocker desactivado
Unidades de datos fijas
Segundo (D) BitLocker desactivado

Almacen (F:) BitLocker desactivado

Unidades de datos extraibles: BitLocker To Go
STORE N GO (G:) BitLocker activado

Copia de seguridad de la clave de
recuperacion

. 4

Cambiar contrasefia

Quitar contrasefia

Agregar tarjeta inteligente
Activar desbloqueo automatico

Desactivar BitLocker

En concreto , Desactivar BitLoker (el Ultimo enlace) sera el que deberemos

Figura 15. Administrar BitLocker

gu eremos dejar de tener cifrada la unidad USB.

Una v ez que el proceso de descifrar la unidad h
anterior, aunque ya no est ara protegido. A hora, si por ejemplo queremos r

otra p ersona, podemos formatearla sin problemas.

10 / © Vicente Trigo Aran
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egalar esa unidad a
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OneDrive de Mic rosoft es el equivalente a Drive de Google, con la ventaja de que esta i ntegrado
en Windows, de forma q ue podemos gestionar directamente desde el Explorador de archivos el
espacio que Micro soft nos cede en la nube, por el simple hecho de disponer de nuestr acuenta en
Windows. Asi, sin mas que arrastrar podemos subir archivos a nuestro espacio en la nube, para
conservarlos a salvo y tenerlos accesibles desde cualquiera de nuestros o tros dispo sitivos, yaqu e
se sincronizan automaticamente, e incluso podemos s ubir arch ivos a OneDrive para compartirlos

con otras personas.

¢Y cuanto espacio nos permite utilizar gratuitamente Microsoft? Hasta 2016 eran 15 GB, pero,
sorprendentemente,  ento nces el li mite se redujo a 5 GB. Como mucha gente se quejo, Microsoft
decidi6 mantener los 15 G B a las cuentas viejas que lo solicitasen (bonificacio n de fidelidad, lo
llaman) y dejar los 5 GB para las nuevas.

A lo mejor tiene algin sentido econémico esa reduccién, pero es una pésima tdc tica de cara a
hacerse con mas clientela, po  rque Google siguid6 con sus 15 GB gratuitos. Claro que Microsoft
nunca se ha caracterizado por saber vender bien las bondades de sus productos y mantenerse en
vanguardia de las pre ferencias de la gente, a pesar de lo cual sus ganancias se han disparado
(sus ingresos en 2016 rondaron los 85 mil millones de ddlares y en 2021 prac ticamente el doble é
y si hace cinco afios unaa ccién de Microsoft costaba 50 dolares , ahoraronda los 300 ).

Para saber cuénto espacio tenemos reservado en nuestro OneDrive, quizas lo ma s com odo sea
hacer lo siguiente:

1. En el Area de notificaciones (a la dere cha de la Barra de tareas) encontramos el icono
de OneDrive ; desple gamos su menu contextual

2. Al seleccionar Configura cién se abre una ventana, en cuya parte superior se indica
cuanto espacio disponemos y cuanto usamos . Personalmente , como se ve en lafigu ra
inferior, dispongo de 15 GB, de los que he  ocupado 8,7 GB.

@ Microsoft OneDrive X

Configuracion Cuenta Copia de sequridad Red  Office Acercade
OneDrive (vicentetrigo @outlook.com)
Se han usado 8,7 GB de 15,0 GB del
almacenamiento en la nube grega
Obtener mas almacenamiento Desvincular este equipo
Configuracién de privacidad
Seleccionar carpetas

Las carpetas que elijas estaran disponibles en

este equipo. Elegir carpetas

Almacén personal

Por seguridad, su Almacén personal se bloquea automaticamente cuando no
lo esté usando de forma activa. Bloquear el Almacén personal después de:

20 minutos v

Aceptar Cancelar

Figura 16. Cuenta de One Drive .
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Una vez satis fecha nues tra curiosidad, sigamos con On eDrive, que estd completamente integ rado
en Windows vy, port anto, en la practica se gestiona como una carpet a mas del equipo. Asi, p ara
entrar en nuestro OneDrive, solo tenemos que activar su icono , que lo encontramos en el Panel
de navegacion de cualquier car peta (en el lateral izqu ierdo de su ventana ) y también en el Area
de notificaci ones de la Barra de tareas.

El Unico detalle que debemos tener en cuenta es que Windows considera que la carpe ta OneDrive
forma parte del disco duro donde esta Wind ows. ¢Y qué supone e sto? Pues qu e si arrastramos
directamente elementos de | disco C a nuestro OneDrive, se moveran en lugar de copiarse; por
tanto, si pretendemos copiar elementos de C en nuestr o espaci o en la nube, debemos mantener
pulsada la tecla Control cuando los arrastremos a la ca rpeta OneDrive.

Por idéntic o motivo , cuando arrastramos a OneDr ive archi vos o carpetas de unidades USB o de
otros discos duros internos que podamos tener en el equipo, por defecto siempre se copiaran
(salvo gque mantengamos pulsada la tecla Mayus, en cuyo ¢ aso se moveran).

Personalmente utilizo cotidianamente OneDrive para g uar dar una copia de lo que voy haciendo
cada dia cuando estoy inmerso en un proyecto editorial. Unav ez que doy por finalizada mi sesi  6n
de trabajo, comprimo con 7 -Zip todo que he escrito y la s ilustraciones generadas; luego , a este
archivo compr imido le cambio el nombre (afiadiéndole la fecha  actual al principio) y lo copio en
OneDrive , bien en Documentos 0 en una carpeta creada especifi camente para el proyecto. Claro
esta que también podria guardar una copi a de se guridad adicional en un disco USB, enviarmela a

mi correo, etc.,, pero OneDrive me resulta mucho mas cémodo.

De este modo, puedo recuperar facilm ente una version anterior de cual quier documento que esté
escribiendo, algo que resulta muy Gtil si  borr o parte del texto  por descuido y guard o los cambios
en el documento sin d arme cuenta del error (no sera la primera vez que me sucede).

Otra posibilidad muy interesante que ofrece OneDri ve es la de compartir elementos con otras
personas, como los arc hivos qu e conforman un proyecto profesional, fotografias familiares , etc.
El pro cedimiento es muy sencillo y, por ejemplo, podemos h acer lo siguiente:

1. En OneDr ive desplegamos el menud contextua | del elemento que deseamos compartir y

seleccionamos Compartir , que abre una ventanasi milar a la siguiente

@ Compartir "_Lo que voy escribiendo” X

Enviar vinculo

_Lo que voy escribiendo

Cualquier persona que tenga el vinculo
~ puede editar

Para: nombre, grupo o correo electn &

Mensaje...

@

Copiar vinculo M4s aplicaciones

Figura 17. Compartir elementos d e OneDrive .



2. Escribimos la direccién de correo de la persona a la que ofreceremo S acceso a nuestro
elemento. Desp legando la flecha de la derecha, establecemos si le permitimos  hacer o
no cambios en el elemento. Escribimos un mensaje si lo consideramos neces arioy , a
continuacion , hacemos clicen Enviar .

3. Cuando es a persona reciba el me nsaje de correo, sélo tendra que activar el enlace que

aparecera en él y su navegador le abrira

Ahora vamos con una interesante prestacion de On
mucha gente desconoce: Almacén per

Se trata de una carpeta un tanto especial en la que
sensible o privado (DNI escaneado, Ultimo libro
incluye caracteristicas extr  as de seguridad.

Por ejemplo, si
anuestros archivos, i ncl
Almacén person al, porque para abrirlo se exige

En otras palabr

dejamos nuestra sesién abierta, sin bloquear el equipo, cualquiera pued

as, con el Almacén personal tenemos nuestros da

la carpet a que he mos compartido

eDrive que introdujo Microsoft en 2019 y que

sonal ( Personal Vault , eninglés) .

se supone guardar emos nuestro ma terial mas
, contratos, listado de contrasefias, etc.), porque

e acceder
ui dos | os oguedos Hayamosscolozado é@dn e Dr i
una verificacion doble de nuestra id entidad.

tos mas seguros, peroaca mbio

nos resulta algo mas engorroso

acceder a ellos.

Veamos seguidamente como gestionar nuestro Almacén personal en O

neDrive, que se utiliza

igual que cualquie

r otra carpeta, si bien debemos iniciar sesién cada vez que

accedamos a ella:

1. Al entrar en nuestro

OneDrive encontraremos el

Almacén personal,

representado por

el icono de una caja fuerte , como vemos en la figura inferior :
a | |V = | OneDrive = O X
- Inicio Compartir Vista o
l | TH &% |[conos muy grandes‘:-' Alconos grandes ] LA 5 1
== lconos medianos <% |conos pequefios -
Panel de 15=] FE = Vista Mostraru Opciones
navegacion~ i Lista == Detalles actual > ocultar~ -
Paneles Disefio
4 @ > OneDrive v O Buscar en OneDrive
A 'S
3 Acceso rapido =
. ¥ - e
v @ OneDrive B ‘ b B . k
_Lo que voy escribien 44 -
Collages © A _Lo quevoy @ Collages @ Documentos @ Imagenes © Musica
Dociifrientos escribiendo
Imagenes
Musica
Public
VR RO © Public © Almacén
4 Descargas v personal v
7 elementos ;EE

2. Si pretendemos entrar en

seleccionando

gue solo se muestra parte de su nombre

Figura 18. Ventana de OneDrive

el Almacén personal,
nuestra direccién de correo alternativa (p

debemos confirmar nuest  ra identidad
odemos tener varias), de la
, como en el cuad ro izquierdo de la figura 19.
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3. En la siguiente ventana debemos escribir nuest ra direccion de correo alternativa y a

ella se n os enviara un codigo de seguridad, como apreciamos enla parte derecha dela
figura inferior.

@ Microsoft OneDrive X

B® Microsoft
vicentetrigo@outlook.com

Verifica tu identidad

E Enviar correo electrénico a
viF**kk@gmail.com

Equipo de cuentas Mi ft <a urity-noreply@ tprotection.microsoft.com>
parami ~

Cuenta Microsoft

Cdédigo de seguridad

E Enviar correo electrénico a
for****@hotmail.com

Tengo un cédigo
Usa el siguiente c6digo de seguridad para la cuenta de Microsoft vi****@outlook.com.
No dispongo de ninguna de las opciones
Cédigo de seguridad: 3704842
Cancelar
Si no reconoces la cuenta de Microsoft vi*****@outlook.com, puedes hacer clic aqui para quitar tu direccién de correo electrénico de ella.

Gracias,

El equipo de cuentas Microsoft

Figura 19. Doble se guridad en el A Imacén personal

4. Copiamos ese cod igo y lo pegamos o escribimos en la ventana. Luego, pulsamos Intro
0 hacemos clicen Comprobar .

5. Con esto ya hemos habilitado nuestro Almacén personal en OneDrive ; ahora tenemos
abiert a nuestra caja fuerte, como nos loind ica visualmente su icono

1)

&
@ Almacén
personal

Figura 20. Icono del Almacén personal abierto

Aunque podemos gestionar el Almacén personal co mo cualquier otra carpeta de OneDrive, hay
dos detalles que debemos tener presentes:

El primero es que el Almacén personal se bloquea a utométicamente  después de veinte minutos
de inactividad. Windows nos muestra un aviso cuando falta poco tiem poé y otro cuando vya ha
cerrado el Almacén personal.

P. OneDrive

¢Sigues usando el Almacén personal?
( r queara el Alma

P. OneDrive

El Almacén personal esta bloqueado

> Se he ado el Al
Mantener abierto Bloquear

Figura 21. El Almacén personal se bloquea automaticamente
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Cuando se bloquea el Almacén p  ersonal, su icono es nuevamente el de una caja fuerte cerrada.
Por tanto, s i queremos acceder a él, de nuevo tendremos que verifica r nuestra identidad con el
procedimiento visto ant  eriormente.

Si, resulta un tanto engorroso, pero la seguridad de nuestros da  tos es primo rdial y bien merece
invertir un poco de tiempo , ¢no cree?

Claro que habra determinadas ocasiones en que ha bremos acabado de usar el Almacén personal
y, para mayor seguridad, quer  remos bloquearlo sin  tener que esperar los veinte minuto s de rigor
para que se cierre automaticamen te.

Para cerrar nuestra caja fuerte manualmente, | 0 mas cémodo es desplegar el menul ¢ ontextual de
su icono y ejecutar  Bloquear Almacén personal

El segundo d etall e atener en cuenta con el Almacén personal es todavia masim portante. Resulta
qgue | a version gratuita de OneDrive solo permite almacenar hasta tres archivos en el Almacén

personal. Supongo que Microsoft tendrd razones de peso para imp oner esa restricc i6n, pero lo
cierto es que tres archivos par ecen muy pocos, ¢ver dad?

En realidad, e sta limitacion nos la podemos saltar facilmente. ¢Imagina c6 mo? Exacto € Cuando
deseemos conservar en nuestra caja fuer te varios elementos, lo mas aconsejable es comprimirlos
todos en un Un ico archivo con 7 -Zipy, luego, guardar el archivo resultante de la  compr esi6on en
el Almacén personal.

Por dltimo, debo aclarar que t odas las operaciones comentadas anteriormente en este apartado
las he llevado a cabo desde la carpeta O neDrive, porg ue eslo que personalmente me resulta mas
cémodo, per o también es posible efectuarlas desd e el sitio web de OneDrive, claro esta.

O Buscar todo

Vicente Trigo { Nuevo v T Cargar v

£ Mis archivos
) Recientes
Mis archivos

Bd Fotos

& Compartido

e 10 B e
| PP d

% Cambiar a premium

Figura 22. Sitio web de OneDrive .

Podemos acudir di rectamente a esa pagina sin mas que escribi r su direccién en el navegado r
(https:// _onedrive.live.com/ ) o bien desplega ndo el menu contextual de OneDrive (en el Panel de
navegacion de las carpetas o en el Area de no tificacion) y ejecutando Ver en linea



https://onedrive.live.com/
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DESCARGAR NUESTROS C ORREOS DE GMAIL

En la actua lidad el servidor de correo mas utiliz ado es Gmail, que se gestiona en Int ernet, como
tantos otros servi cios. El trabajar online presenta innegables ventajas, pero tambi én algun que
otro inconveniente; por ejemplo, si viajamos en avién o est amos en un s itio donde la conexion es
pésima, podemos olvidarnos del acceso a nuestros co rreos. Lo mismo sucede en las ocasiones en
gue nuestra sumi nistradora de Internet tiene problem as técnicos o la red a nivel mundial sufre
algun ataque.

Por otro lado, el espacio d e almacenamiento que nos brinda Google en la actualidad es de 15 Gb
Esta cantidad es mas que suficiente para guardar decenas de miles de correos (siempre que no
llev en arc hivos adjuntos de  mucho peso), pero debemos tener en cuenta que nuestro espacio se

comparte con otros servicios que ofrece Go ogle, como Drive ( https://drive.google.com/drive/my -

drive?hl=es )y Fo tos ( https://photos.google.com /).

Si guardamos a rchivos grandes en Drive y subimos las fotos que hacemos continuamente con el
movil, esos quince gigas gue nos cede Google se nos acabaran queda ndo pequefios y debere mos
ir borrando archivos. Aunque e so lo tenemos asimilado, no sucede lo mismo con Gmail, ya que
tenemos tendenciaa co nservar nuestros correos, por  muy antiguos que sean.

Ahora mismo acabo de comprobar que los mios de Gmail se iniciaron en 2004 vy, l6gicam ente,
muchos de ellos ya no tienen el menor interés e iradn directamente a la pap elera. Sin embargo,
antes de eliminarlos del servidor me gustaria conservarlos en mi equipo, por si acaso algun dia

quiero consultar un dato € o por simple s razo nes sentimentale s.

Después, puedo eliminar los correos antiguos con datosa  djuntos que y a no sirven a bsolutamente
de nada. Por ejemplo , en mi buzdén tengo corre os con capitulos que iba enviando a la editorial y
qgue corresponden alibros de info rmatica de hace mas de quinc e aflosé y esos cor reos ahora solo
sirven para ocupa r esp acio.

Seguidamen te vamos a ver como descargar todos nuestros correos d e Gmail, para conservar una
copia de ellos en nuestro equipo y poder consultarla cuando lo deseemos. Con esa copia también
podriam os llevar nuestros emails a otro servidor de correo y otras muchas cosas, pero ahora solo
veremos cém o hacer una copia de nues tro buzén en Gmail y, luego, cdmo ac ceder a ella.

1. Entramos en nuestra cuenta de Google desde la imagen de nuestro perfil , que estd en
la esquina superior derecha de Gmail, Drive, Fotos 0 la pagina inici al del buscado r.

Vicente Trigo
vicentetrigo@gmail.com

Gestionar tu cuenta de Google

&' Anadir otra cuenta

Cerrar sesion

Politica de Privacidad * Términos del Servicio

Figura 23. Para gestionar nuestra cuenta en Google
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2. Activamos Gestiona r tu cuenta de Google y se abre la pagina de nuestra cuenta e n
Google.

3. Si queremos modificar a  Iguno de nuestros datos, en el lateral izquierdo seleccionamos
Informaci 6n personal . Por ejemplo, ahora se me ha ocurrido camb iar mi fotogra fia por
otra mas recie nte, pero también podria modificar mi contrasefia, perfiles, n Umero de
movil, etc.

4. Independient emente de esos hipotéticos cambios personales, para descargar nuestros
correos de Gmail, activamos Datos y privacidad  en el la teral izquierdo.

5. Accedemos a un a pag ina donde Google nos muestra parte de la informacion que ha
recopilado so bre nuestra humilde p ersona. Es asombroso, en serio , para quedarse con
la boca abierta (por e | momento, dejamos de lado esta cuestion que afecta ta nto a
nuestra privacidad , aunque es inneg able que daria para mucho, mucho juego ). Ahora
nos desplaz amos hacia la parte inferior de la pagina Datos y priv acidad, hasta llegar a
la seccién Descargar o eliminar tus datos , que vemos en la figura siguiente:

+ { JOSE LA
& > C @ myaccountgoogie.com * Be»®
Google Cuenta Q @ ‘
@ Inicio
g ot Aplicaciones y servicios Descargar o eliminar tus datos
23] Informacién personal
D Datosy privecidad gzglqclgdoguardadodc servicios de , % Dismrg‘a‘r‘“fsfa"isl i &
) seguridad Un resumen de tus se y tus dat
o Contactos e informacin 2 ™M - 5 E] Eliminar un servicio de Google >
S compartida Elin 1 servicio que tilice
B3 Pagosy suscripciones Aplicaciones de terceros con acceso a la
cuenta >
(@ Informacién general B AP b
Mas opciones
’ ALY,
4‘1’] Crea un plan para tu legado digital Decide qué debe ocurrir con tus dat >
Figura 24. Datosy privacidad en nue stra c uenta Google .

6. Seleccionamos Descargar tus datos

7. Enla nueva pagina (Google Takeout) se nos brinda la po sibilidad de descargar datos
de multiples servicios de Goo  gle. Como supo nemos que ahora solo nos interesan los
correos de Gmail, lo mas rapido es activar la cas illa Desmarcar todo vy, seguidamente,
desplaza rnos hacia abajo , hast a locali zar la aplicacién Cor reo; entonces , activa mos su
casilla, como observamos en  lafigura25 de la pagina siguiente

8. Por defecto, el p aso anterior incluy e todos los corre 0s de nuestro buzén, pero, si nos

interesase, también podriamos exportar U nicamente los correos que tienen aso ciadas
unas de terminadas eti quetas. Si desedsemos esto Ultimo , deberiamo s seleccionar Se
han incluido todos lo s datos de Mail vy, enlaventana que  se abre, indicar las etiquetas
que pretendemos exportar.






